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基于深度学习的CRAFT算法差分分析
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摘要：基于深度学习的分组密码差分分析已成为当前密码学领域研究热点，为研究不同数据格式对神经网

络差分区分器性能的影响，结合单差分、多差分区分器数据格式特点，利用CRAFT算法S盒组件具有差分

传播不确定性的特性，设计提出“单差分+S盒中间状态”区分器数据格式，通过残差神经网络模型分别训

练获得3类数据格式对应的CRAFT算法5~7轮神经网络差分区分器。对于5轮神经网络差分区分器，3类区

分器准确率均在 97% 以上；对于 6 轮神经网络差分区分器，“单差分+S 盒中间状态”区分器准确率为

96.14%，明显优于单差分区分器的61.39%和多差分区分器的72.78%；对于7轮神经网络差分区分器，3类

区分器准确率略高于 50%。其中，单差分和“单差分+S盒中间状态”区分器对应模型训练数据复杂度为

221.07，多差分区分器对应模型训练数据复杂度为221.66。进一步利用6轮“单差分+S盒中间状态”区分器对

7轮CRAFT算法进行部分密钥恢复攻击，当选择明密文对数量为10 000个时，在100次攻击实验中成功率

可达93%，一次完整的密码分析攻击时间复杂度为222.01。
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Abstract: The differential analysis of block ciphers based on deep learning has become a hot research topic in the field 

of cryptography. To investigate the impact of different data formats on the performance of neural network differential 

distinguisher, by combining the characteristics of single-differential and multi-differential distinguisher data formats, 

and taking advantage of the differential propagation uncertainty of the S-box component in the CRAFT, a “single-

differential + S-box intermediate state” distinguisher data format was designed and proposed. Through residual neural 

network (ResNet) models, three types of data formats corresponding to the 5-7 rounds of neural network differential 

distinguisher of the CRAFT were obtained. For the 5-round neural network differential distinguisher, the accuracy of 

all three discriminators was above 97%. For the 6-round neural network differential distinguisher, the accuracy of the 

“single-differential + S-box intermediate state” distinguisher was 96.14%, significantly better than the 61.39% of the 

single-differential distinguisher and the 72.78% of the multi-differential distinguisher. For the 7-round neural network 
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differential distinguisher, the accuracy of the three distinguishers was slightly above 50%. Among them, the training 

data complexity of the model corresponding to the single-differential distinguisher was 221.07, while the training data 

complexity of the multi-differential and “single-differential + S-box intermediate state” distinguisher was 221.66. Fur‐

ther, by using a 6-round “single difference + S-box intermediate state” distinguisher to conduct partial key recovery at‐

tacks on the 7-round CRAFT, when the number of plaintext-ciphertext pairs selected was 10 000, the success rate can 

reach 93% in 100 attack experiments, the time complexity of a complete cryptanalysis attack was 222.01.

Key words: deep learning, residual neural network, lightweight block cipher, CRAFT, neural network differential 

distinguisher, key recovery attack

0　引言

密码算法是确保数据安全的重要保证，轻

量级分组密码[1]具有计算效率高、存储需求小、

功耗低等特点，被广泛运用于资源受限的信息化

设备中，如 SKINNY[2]、CRAFT[3]、SPECK[4]、

CLEFIA[5-6]等。针对轻量级分组密码分析，2019年

Gohr[7]首次提出基于深度学习的轻量级分组密码

安全性分析，采用残差神经网络构建了减轮

SPECK32/64神经网络差分区分器，可有效区分

固定明文差分加密的密文对和随机数据，证明了

神经网络差分区分器的有效性，为深度学习辅助

密码分析开辟了新的研究方向。

近年来，密码学界陆续展开深入研究，研究

表明借助深度学习技术的安全性分析相比于传统

的攻击手段能够降低攻击复杂度、减少计算成

本，而提高神经网络差分区分器准确率是密码安

全分析的关键，主要通过完善优化神经网络模型

和调整改变数据集格式来实现，具体可细分为以下

4类研究方向。第一类调整数据集格式：2021年，

Chen等[8]在Gohr模型的基础上进行了优化，原

模型神经网络输入为单个密文对，优化后的模型

将神经网络输入调整为多个密文对，新模型得到

的结果明显优于原模型。2024年，杨小雪等[9]以

PRESENT和KLEIN为研究对象，通过改变输入

矩阵宽度选取合适的输入矩阵格式，可有效地提

高神经网络差分区分器的准确率。第二类引入不

同固定输入差分：2021 年，段明等[10]提出了

一种多差分残差神经网络区分器，该区分器使用

多个输入差分得到多个密文对作为分析对象，通

过训练得到了RC5算法 5轮、6轮神经网络差分

区分器。2023年，蒋若怡等[11]设计提出多差分

神经网络区分器通用模型，该模型输入被设置为

多个明文差分、相应密文及密文差分，将其应用

于分析SPECK32/64算法，结果表明5~7轮神经网

络差分区分器准确率均有显著提升。2023年，王

慧娇等[12]研究验证了SM4算法不同输入差分的汉

明权重对神经网络区分器性能存在一定程度的影

响。第三类优化神经网络模型：2022年，侯泽洲

等[13]基于卷积神经网络和残差神经网络，通过

优化模型参数训练得到了SIMON32/64算法7轮、

8轮和SPECK32/64算法 6轮、7轮神经网络差分

区分器。第四类综合神经网络模型优化以及数据

集格式改进：2024年，栗琳轲等[14]针对SIMON、

SIMECK和SPECK 3类密码算法，基于引入注意

力机制的深度残差网络构造了精度更高的神经网

络差分区分器，并研究了输入数据中只包含密文

对和包含密文对、倒数第二轮差分信息两种数据

格式对神经网络差分区分器精度的影响。

基于已有研究成果，本文研究重点为通过改

进丰富数据集特征信息，提升神经网络差分器的

准确率，以CRAFT算法为研究对象，利用残差

神经网络模型，研究不同数据集格式对CRAFT算

法神经网络差分区分器准确率的影响。CRAFT算

法是一种可调轻量级分组密码算法，设计者对其

进行了差分分析、线性分析、中间相遇攻击等安

全性分析，Hadipour 等[15]找到了该算法概率为

2-40.20的9轮差分区分器，Liu等[16]基于布尔可满

足性问题（SAT）搜索方法得到了该算法概率为

2-40.68 + 2-48.60的 9轮差分区分器。当前，现有文

献暂无针对CRAFT算法的神经网络差分区分器分

析研究，类比于CRAFT算法同类型的分组密码

相关研究，2022年，蒋若怡[17]基于深度学习对

SKINNY-64进行了差分分析，在单差分和多差

分两种模型中分别捕获了 5 轮和 6 轮 SKINNY-

64差分神经区分器。鉴于CRAFT和SKINNY同

属轻量级可调分组密码，均采用代换−置换网络
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（SPN）密码结构，组件设计思路相似（如 4 bit 

S盒、列混淆、轮密钥加等），在差分分析、截

断差分分析、矩阵分析等攻击中，它们总是被作

为一组具有代表性的目标算法共同研究和比较。

例 如 ， 2020 年 ， Ebrahimi 等[18] 同 时 分 析 了

SKINNY和CRAFT的截断差分特性，并改进了

针对这两种算法的分析结果。2021年，Hadipour

等[19]通过自动化搜索工具，针对两种轻量级密

码算法 SKINNY和CRAFT，找到了更长的矩形

攻击区分器。2023 年，Hadipour 等[20]提出了一

种新的自动化搜索方法，并同时应用于SKINNY

和CRAFT，显著改进了针对这两种算法的多种

攻击结果。基于此，本文进一步开展了CRAFT

神经网络差分区分器构造研究，与传统的差分分

析相同，训练神经网络差分区分器同样需要合适

的输入差分，选取文献[15-16]研究结果中的9轮

差分路径的输入差分作为神经网络差分模型的固

定输入差分。为探究不同数据格式对神经网络差

分区分器的影响，设计了单差分、多差分和“单

差分+S盒中间状态”3类区分器数据集格式，分

别训练得到了CRAFT算法 5~7轮神经网络差分

区分器，如表 1所示。其中，在开展CRAFT算

法 r轮神经网络差分区分器研究时，Ci 表示 r轮

加密后的密文结果；C -s
i 表示Ci作S盒逆运算后

的值，即第 r轮加密过程中，经S盒运算前的中

间状态值；Y表示数据样本标签。对于 5轮神经

网络差分区分器，3 种情形准确率均在 97% 以

上；对于6轮神经网络差分区分器，准确率由高

到低为“单差分+S盒中间状态”、多差分、单差

分，“单差分+S 盒中间状态”区分器准确率为

96.14%，明显优于其他两种情形；对于7轮神经

网络差分区分器，3种情形准确率略高于 50%。

其中，单差分和“单差分+S盒中间状态”区分器

对应模型训练数据复杂度为221.07，多差分区分器

对应模型训练数据复杂度为221.66。为进一步验证

“单差分+S盒中间状态”这一最优数据格式是否

具备真实密码攻击场景下的可获得性，使用6轮

“单差分+S盒中间状态”区分器对7轮CRAFT算法

进行部分密钥恢复攻击，当选择10 000组明密文

对时，在100次攻击中密钥恢复成功率可达93%，

一次完整的密码分析攻击时间复杂度为222.01。

综上所述，本文主要的研究工作如下。

（1）在单差分和多差分区分器基础上，利用

CRAFT算法 S盒组件具有差分传播不确定性的

特点，提出了“单差分+S盒中间状态”区分器

数据集格式，以此获取更多数据信息特征。

（2）基于残差神经网络，采用差分分析思

想，构建了CRAFT算法残差神经网络模型，通

过训练调试优化了模型超参数的设置。

（3）利用 CRAFT 算法残差神经网络模型，

输入3类不同的区分器数据集格式，分别训练得

到了 CRAFT 算法 5~7 轮神经网络差分区分器，

并对比分析不同数据格式对区分器精度的影响，

得出“单差分+S盒中间状态”区分器可有效提

升准确率，且相比多差分区分器对应模型训练数

据复杂度更低的结论。

（4）实验评估结果表明，该攻击的有效性在

100次独立重复实验中得以验证，平均密钥恢复

成功率为93%。

1　预备知识

1.1　CRAFT算法

轻量级可调整分组密码CRAFT算法分组长

度为64 bit、密钥长度为128 bit、调柄值为64 bit，

CRAFT算法的内部状态Stti可以表示为4×4半字

节数组。

Stti =

ì

í

î

ïïïï

ï
ïï
ï

ü

ý

þ

ï
ïï
ï

ï
ïï
ï

m0 m1 m2 m3

m4 m5 m6 m7

m8 m9 m10 m11

m12 m13 m14 m15

           (1)

内部状态经过 32轮加密运算后，生成 64 bit

密文。前31轮中的每一轮都包含5个函数，分别

为列混淆（MC）、常数加（RC）、轮密钥加

（RT）、置换（PN）和S盒替换（SB），最后一轮

仅包含列混淆、常数加和轮密钥加，如图1所示，

表1　CRAFT算法5~7轮神经网络差分区分器评估结果

训练数据格式

{C1，C2，C1⊕C2; }Y

{C1，C2，C3，C1⊕C2，
C1⊕C3，C2⊕C3; Y}

{C1，C2，C-s
1 ，C-s

2 ，
C1⊕C2，C-s

1 ⊕C-s
2 ; Y}

5轮

97.78%

99.83%

99.60%

6轮

61.39%

72.78%

96.14%

7轮

50.18%

50.26%

50.46%
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其中R_shift代表右循环移位，shuffle代表单元置

换，L_shift代表左循环移位。

（1）列混淆。内部状态的每一列都乘以下面

的二进制矩阵M。

M =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú1 0 1 1
0 1 0 1
0 0 1 0
0 0 0 1

                        (2)

（2）常数加。将状态矩阵异或一个轮常量，

轮常量如表 2所示。在第 i轮加密过程中，中间

状态Stt4和Stt5分别与RC4、RC3异或。

RC4 = [1,8,4,2,9,c,6,b,5,a,d,e,f,7,3,1,

]8,4,2,9,c,6,b,5,a,d,e,f,7,3,1,8
        (3)

RC3 = [1,4,2,5,6,7,3,1,4,2,5,6,7,3,1,4,

]2,5,6,7,3,1,4,2,5,6,7,3,1,4,2,5
      (4)

（3）轮密钥加。内部状态的每半字节与轮密

钥TKi的每半字节进行异或。轮密钥TKi编排方

案如下：128 bit主密钥K被分成两个 64 bit密钥

K0和K1。从K0、K1和相关的调柄值T派生出4个

64 bit密钥TK0、TK1、TK2 和TK3，最终生成轮

密钥TKi。

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

TK0 = K0⊕T

TK1 = K1⊕T

TK2 = K0⊕Q ( )T

TK3 = K1⊕Q ( )T

⇒ TKi = TKi mod 4(0 ≤ i ≤ 31)

(5)
Q (T ) = [12,10,15,5,14,8,9,2,11,3,7,4,6,0,1,13]

是在应用调柄值T的半字节上的置换。

（4）置换。将置换P应用于内部状态进行重新

排序，P = [15,12,13,14,10,9,8,11,6,5,4,7,1,2,3,0]。
（5）S盒替换。使用表 3所示的 S盒并行地

应用于内部状态的每个半字节，a、b、c、d、e、

f代表16进制数。

1.2　差分分析

差分分析在分组密码分析领域是一种重要的

研究方法，针对分组密码差分分析的重点在于找

到一个轮数或者概率更大的差分区分器。

引理[21] 对{0,1}n
上的随机置换ℛ，任意给

定差分{α,β}，则DP (α,β ) =
1

2n - 1
≈ 1

2n
，（α ≠ 0，

β ≠ 0）。如果找到了一条 r轮差分，其概率大于

1

2n
，就可以将 r轮的加密算法与随机置换区分开，

利用该差分区分器对分组密码进行密钥恢复攻击。

差分区分器对明文或者密文的区分，从本质

上说就是对明文数据或者密文数据的分类，而深

度学习技术在图像语音识别[22]、异常流量检

测[23]、分组密码结构识别[24]等领域被广泛应用

于分类问题，这与差分区分器的功能是相似的。

与传统差分区分器效果相同，神经网络差分区分

器是在输入差分确定的情况下，对大量已知密文

数据进行学习，挖掘并提取大量有效密文数据特

征，从而实现对未知密文数据的分类。

1.3　残差神经网络

残差神经网络（ResNet）由He等[25]在 2016

年提出，是一种高效且适用范围广的卷积神经网

络。与卷积神经网络不同，残差网络加入了捷径

连接来形成残差单元，它可将其中一层的激活值

绕道传给更深层的网络，在大幅提高网络结构的

0 1 2 3

4 5 6 7

8 9 10 11

12 13 14 15

15 12 13 14

10 9 8 11

6 5 4 7

1 2 3 0

MC

R_shift

shuffle

shuffle

L_shift

SB

SB

SB

SB

PNRCi RTimod4

图1　CRAFT算法的加密过程

表2　CRAFT算法轮常量

轮数 i

0~15

16~31

RCi = (a，b)
11，84，42，25，96，c7，63，b1，
54，a2，d5，e6，f7，73，31，14

82，45，26，97，c3，61，b4，52，
a5，d6，e7，f3，71，34，12，85

表3　CRAFT算法的S盒函数

x

S ( x)
0

c

1

a

2

d

3

3

4

e

5

b

6

f

7

7

8

8

9

9

a

1

b

5

c

0

d

2

e

4

f

6
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层级时，提高网络训练的准确率，同时有效避免

梯度消失问题。ResNet的核心思想是引入“跳跃

链接”，即允许前面某一层的输出直接跨过一层

或多层，叠加到后面数据层的输入部分，这种结

构被称为残差块，该残差块分为两个部分：残差

映射F ( x)和恒等映射 x，如图 2所示，ReLU为

激活函数。

2　神经网络差分区分器构造

神经网络差分区分器构造的关键在于数据集

构造和深度学习神经网络模型设计，本文主要研

究如何调整改进数据形式来提升神经网络差分区

分器的准确率。

2.1　高概率差分选取

找到一个轮数尽可能长、概率尽可能大的差

分区分器，离不开良好的输入差分，与传统的差分

区分器相同，神经网络差分区分器也需要给定输入

差分。为了保证训练样本有效性，根据文献[15-16]

关于 CRAFT 算法的差分分析结果，选取 Δx1 =

aa0a, aa00,0000,aa00 和 Δx2 = aaa0,aa00, 0000,aa00

作为神经网络差分区分器的固定输入差分。

2.2　神经网络差分区分器数据结构

2021年，Benamira等[26]深入研究Gohr[7]提出

的神经网络差分区分器，表明神经网络差分区分

器性能主要依赖于密文对的差分分布，但也依赖

于倒数第二轮的差分分布。2023年，Bao等[27]指

出Gohr提出的神经网络差分区分器除了利用纯密

文差分信息外，还利用了密文的偏值、密文对的

差分和中间状态的差分之间的相关性。基于上述

思想，仅以最终轮密文作为输入，难以有效捕获

算法内部中间状态的非线性传播规律，为进一步

提取更加丰富的数据特征信息，在构造缩减轮为r

轮的神经网络差分区分器时，记录获取第 r轮加

密过程中某一部件前后的中间状态值作为数据集

的补充部分，具体分析对比以下3类数据格式。

（1）单差分区分器。固定输入差分数量为

1，选取随机明文和固定输入差分，通过CRAFT

算法加密生成对应密文对，然后异或得到密文差

分，将密文对、密文差分以及样本标签结合起来

构成单个数据样本。

（2）多差分区分器。本文考察固定输入差分

数量为2个的情形，选取随机明文和2个固定输入

差分，通过CRAFT算法加密生成对应的3个密文，

然后两两异或得到3个密文差分，将密文、密文差

分以及样本标签结合起来构成单个数据样本。

（3）“单差分+S盒中间状态”区分器。固定

输入差分数量为1个，选取随机明文和固定输入

差分，通过缩减轮为 r轮的CRAFT算法加密生成

密文对以及在第 r轮加密过程中进入S盒运算前

的中间状态值，然后将密文和中间状态值分别异

或，附上样本标签结合起来构成单个数据样本。

2.3　数据生成

步骤 1　生成正标签密文样本。随机选择明

文 P1，使得 P2 = Δx1⊕P1，P3 = Δx2⊕P1，组成

明文对 (P1,P2 )或 (P1,P2,P3 )，在密钥Ki下（为了

防止神经网络出现单一的密钥依赖，每一组密文

都选择由不同的密钥加密而成），经 r 轮加密，

得到密文对 (C1,C2 )、(C1,C2,C3 )以及第 r轮加密

过程中进入 S盒运算前的中间状态值 (C -s
1 ,C -s

2 )，
记为正标签密文样本，标记Y = 1。

步骤 2　生成负标签密文样本。同步骤1，将

上述的固定输入差分替换为随机输入差分，随机

输入差分生成规则为“循环调用Python的 random.

choice()函数16次，从0x0到0xf的十六进制数中

随机选取元素，得到一个包含16个半字节的随机

数组，数据具有离散均匀分布特性”，通过该生成

规则产出相同数量的负标签密文样本，标记Y = 0。

步骤3　拼接构造训练数据集。①单差分区分

器：数据格式为{C1,C2,C1⊕C2 ; Y}，单个样本共

193 bit，含1 bit样本标签；②多差分区分器：数据

格式为{C1,C2,C3,C1⊕C2,C1⊕C3,C2⊕C3 ; Y}，单

个样本共385 bit，含1 bit样本标签；③“单差分+S

盒中间状态”区分器：数据格式为{C1,C2,C -s
1 , 

}C -s
2 ,C1⊕C2,C -s

1 ⊕C -s
2 ; Y ，单个样本共 385 bit，

含1 bit样本标签。

9D)

9D)

x

x

ReLU

ReLU

F(x)

F(x)+x

图2　残差块
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综上，训练样本、验证样本数据集生成算法

如算法1所示。

算法 数据集生成算法

输入　数据样本数量 n，固定输入差分

Δx1、Δx2

输出　数据集X，标签Y

（1）随机分别生成
n
2
个64 bit正、负标签明文

for i in range ( n
2 ):

( P i,T,Yi ) ← (data_random_64 ( ), 1)
( P i,F,Yi ) ← (data_random_64 ( ), 0)

（2）随机生成 n个 128 bit密钥和 64 bit输入

差分 for i in range (n):
Ki ← data_random_128( )
Δx ← data_random_64 ( )

（3）根据标签值，组成对应明文对

if Yi = 1

(P1, P2, P3 ) ← ( Pi _T, Pi _T⊕Δx1, Pi _T⊕Δx2 )else 

(P1, P2, P3 ) ← ( Pi _F, Pi _F⊕Δx1, Pi _F⊕Δx2 )

（4）通过CRAFT算法经密钥Ki进行减轮加密

(C1, C1
-s ) ← (Enc (P1, Ki ) ,Enc_S (P1, Ki ) )

(C2, C2
-s ) ← (Enc (P2, Ki ) ,Enc_S (P2, Ki ) )

C3 ← Enc (P3, Ki )
（5）分别构造单差分、多差分和“单差分+S

盒中间状态”数据集格式

X ← (C1, C2, C1⊕C2 )
X ← (C1, C2, C3, C1⊕C2, C1⊕C3, C2⊕C3 )
X ← (C1, C2, C -s

1 , C -s
2 ,C1⊕C2, C -s

1 ⊕C -s
2 ) 

（6）返回神经网络模型所需数据集

return ( X, Y )
2.4　神经网络模型设置

基于ResNet训练构造SPECK、SIMON算法

的神经网络差分区分器时，神经网络模型主要分

为5个部分，分别是输入层、一维卷积层、残差

网络层、全连接层和输出层，且研究表明残差网

络层中残差块个数对模型性能影响存在以下特

点：蒋若怡等[11]得出，当残差块的数量达到一定

值后，模型在验证集上的准确率无明显变化，但

是会随着深度增加，运行时间逐渐增加；侯泽洲

等[13]得出，5个残差块的ResNet5模型相比 10个

残差块的ResNet10模型，在验证集上的准确率

不升反降，且时间开销增加1倍。基于上述研究

结果，CRAFT算法的神经网络模型结构如图3所

示。其中，输入模块是网络的输入层，将分析对

象转换成神经网络所需的格式，对于单差分区分

器，输入数据格式为 64×3的矩阵，对于多差分

和“单差分+S盒中间状态”区分器，输入数据

格式为 32×12的矩阵；模块 1是一个简单的一维

卷积层，模块 2共循环 5次，并引入了残差块，

这两个模块神经元个数为 64个，还包括正则化

函数以及激活函数ReLU，主要功能是提取密文

631

632

633

;*

;9

00/;�ReLU

00/;�ReLU

00/;�ReLU
941)�;*>,1

941)�;*>,128

941)�;*>,128

00/;�Sigmoid

3×320�20/-;�64

1×120�20/-;�64

7.A/

7.A/

7.A/

7.A/

00/;�ReLU

图3　CRAFT算法的神经网络模型结构
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对、密文差分对以及中间状态值之间的特征；模

块3由两个全连接层构成，神经元个数为128个；

输出模块是输出层，神经元个数为1个，激活函

数为Sigmoid，主要对数据进行分类，判别其是

真实密文对或随机数据。

文献[10-11,14]基于ResNet训练构造了神经

网络差分区分器，超参数通常设置为批次大小

（Batch Size）=5 000、损失函数（Loss Function）

为均方误差（MSE）函数、优化器（Optimizer）

为 Adam、学习速率（Lr）=0.000 1 或 0.000 01、

训练轮次（Epoch）=20～200 轮、卷积核大小

（kernel_size）=3（残差网络层）、激活函数（Ac‐

tivation） =ReLU（卷积层）和 Sigmoid（输出

层）。在此基础上，CRAFT算法神经网络差分区

分器模型部分超参数除取上述文献通用值外，其

他参数经多次训练调试后取最优值，其中，Ep‐

och 接近 20 轮时，在验证集上的准确率趋于平

稳，再增加时没有太大变化，反而增大了训练时

间；单差分区分器对应数据为192 bit，输入矩阵

设置为64×3优于32×6，多差分和“单差分+S盒

中间状态”区分器对应数据为384 bit，输入矩阵

设置为32×12优于64×6。具体参数如表4所示。

3　模型训练

按照 2.4 节介绍的 ResNet 模型，选取 Δx1 =

aa0a,aa00,0000,aa00和Δx2 = aaa0,aa00,0000,aa00作

为固定输入差分，采用 2.3节介绍的数据集生成

算法，分别加密生成 5~7轮的 106 个训练样本数

据集、 105 个验证样本数据集以此训练构造

CRAFT 算法 5~7轮神经网络差分区分器，单差

分神经网络差分区分器模型为ND1、多差分神经

网络差分区分器模型为ND2、“单差分+S盒中间

状态”神经网络差分区分器模型为ND3。在相应

的验证样本数据集上分别对ND1、ND2和ND3 3个

模型进行评估，通过实验得到了 5~7轮CRAFT

算法神经网络差分区分器的准确率（Accuracy）

以及损失率（Loss）。图4~图6分别代表5轮ND1、

ND2、ND3 评估结果，图 7~图 9 分别代表 6 轮

ND1、ND2、ND3评估结果，图10~图12分别代表

7轮ND1、ND2、ND3评估结果。        

实验结果表明，本文设计的神经网络差分区

分器模型在CRAFT算法5轮加密后，3类差分区

分器的准确率分别达到了 97.78%、99.83% 和

99.60%，模型判别准确率都较高；对于CRAFT

算法 6 轮区分器，单差分区分器准确率为

61.39%、多差分区分器准确率为72.78%、“单差

分+S盒中间状态”区分器准确率为 96.14%；对

于CRAFT算法7轮区分器，3类差分区分器对应

的准确率略高于50%。通过研究分析，明文经过

CRAFT算法5轮加密后，密文随机性较弱，3类

神经网络差分区分器模型都能较好地学习到密文

信息特征，所以准确率都比较高、差距不大；经

CRAFT算法6轮加密后，密文随机性扩大，准确
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图4　5轮CRAFT算法ND1评估结果

表4　神经网络差分区分器模型参数

超参数

Epoch

Batch Size

Loss Function

Optimizer

Lr

Activation

输入矩阵格式

（Shape）

值

20轮

5 000

MSE

Adam

0.000 1

卷积层：ReLU；输出层：Sigmoid

单差分区分器：64×3；多差分和“单

差分+S盒中间状态”区分器：32×12
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图8　6轮CRAFT算法ND2评估结果
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率相比 5轮的有所下降，对比 3类差分区分器对

应的数据集格式，多差分区分器数据样本比单差

分区分器数据样本特征信息丰富，“单差分+S盒

中间状态”区分器数据样本引入了S盒运算前的

中间状态值，通过S盒的差分传播不确定性提取

更多信息特征，进而获得更高的准确率，可见本

文提出的“单差分+S盒中间状态”区分器准确

率明显优于其他两种情形，可以更好地学习捕捉

到数据特征，得到较高的预测精度；经CRAFT

算法7轮加密后，密文随机性进一步扩大，密文

对、密文差分、中间状态差分之间的特征都很难

被学习到，故模型预测效果不佳。神经网络差

分区分器训练数据复杂度，通常以破译所需明密

文数计量，具体由神经网络模型训练样本与验

证样本量影响决定，3类区分器样本数量一致，

训练集为 106 个、验证集为 105 个。其中，单差

分区分器格式为{C1,C2,C1⊕C2 ; Y}，“单差分+S

盒中间状态”区分器格式为{C1,C2,C -s
1 ,C -s

2 ,C1⊕ 

}C2,C -s
1 ⊕C -s

2 ; Y ，所需明密文数均为 2 × (106 +

105 ) ≈ 221.07；多差分区分器格式为 {C1,C2,C3, 

}C1⊕C2,C1⊕C3,C2⊕C3 ; Y ，所需明密文数为 3 ×

(106 + 105 ) ≈ 221.66。可见，“单差分+S盒中间状

态”区分器相比多差分区分器而言，使用较少的

数据量可以得到更高的准确率，表明“单差分+S

盒中间状态”区分器在训练数据复杂度和准确率

上具有优异性。

4　密钥恢复攻击

在上文基础上，进一步验证6轮“单差分+S

盒中间状态”区分器对 7轮CRAFT算法进行部

分密钥恢复攻击的有效性。根据CRAFT算法密

钥编排方案，搜索恢复第 7轮加密对应的密钥，

即轮密钥TK2。

4.1　基本思路

对每个差分值为 Δx1 = aa0a,aa00,0000,aa00

的明文对进行 7轮加密，得到对应的CRAFT密

文对，使用候选轮密钥对 7轮CRAFT算法密文

进行一轮解密，并经 S 盒逆运算获取中间状态

值，拼接成“单差分+S盒中间状态”区分器对

应数据样本格式，然后利用6轮“单差分+S盒中

间状态”区分器ND3对每个数据样本进行预测，

将预测的结果作为候选密钥的分值，最后按照分

值大小对密钥进行降序排列。实验进行100次密

钥恢复攻击，具体步骤如下。

步骤1　生成密文对。随机选择n = 10 000组

明文对 (P1,P2 )，P2 = Δx1⊕P1，然后选定一个主

密钥K，依次对明文进行 7轮加密，得到密文对

{C1,C2}。
步骤2　选择猜测密钥集。每次实验使用不同

的主密钥K，按照步骤1的方式进行加密。同时每

次实验选择 100个候选轮密钥 k = {k1,k2,⋯,k100}，
作为猜测密钥集合（考虑到待恢复轮密钥为64 bit，

若是全空间遍历，计算复杂度为 264，远超计算

机性能，故缩小密钥空间，以验证区分器攻击有

效性为主），集合中包含 1个真实第 7轮轮密钥

kth，根据CRAFT算法轮密钥编排规则，通过主

密钥K，可计算出第7轮轮密钥kth = TK2。

步骤 3　解密一轮。依次使用猜测密钥集合

中候选密钥对密文对{C1,C2}解密一轮，得到

{C′1,C′2}，再经 S 盒逆运算，得到中间状态值

{C ′ - s
1 ,C ′ - s

2 }。
步骤4　构造数据样本。按照“单差分+S盒

中间状态”区分器对应数据格式，拼接数据样本

C k
i = {C′1,C′2 ; C ′ - s

1 ,C ′ - s
2 ; C′1⊕C′2,C ′ - s

1 ⊕C ′ - s
2 }。

步骤 5　计算候选密钥得分。利用 6轮“单

差分+S盒中间状态”区分器ND3 对每个数据样

本 C k
i 进行预测，得到相应分值 Z k

i ，将猜测密

钥集合中每个候选密钥 ki 对应的所有 Z k
i 通过

式(6)计算得到该密钥的最终分值Vk。

Vk = lb ( )Z k
i

(1 - Z k
i )

                   (6)

步骤 6　保存高分候选密钥。将猜测密钥集

合中所有候选密钥 ki 按其得分值Vk 进行降序排

列，将分值最高的候选密钥与真实密钥进行比对，

两者若相等，则判定为一次成功的有效攻击。

综上，密钥恢复攻击算法如算法2所示。

算法2 密钥恢复攻击算法

输入 数据样本数量 n，固定输入差分Δx1，

主密钥K，CRAFT算法加密操作Enc7r，解密一

轮操作Dec1r，S盒逆运算 S-1，6轮“单差分+S
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盒中间状态”区分器ND3

输出　候选密钥降序列表 Lk，分值最高

密钥kmax

（1）生成明文对

for i in range (n):
Pi ← data_random_64 ( )

(P1, P2 ) ← ( Pi, Pi⊕Δx1 )

（2）选择猜测密钥集

for i in range (m):
Ki ← data_random_128( )

kth ← TK2 ← Ki

k ← {k1,⋯,kth,⋯,k100}
（3）生成密文对

(C1, C2 ) ← (Enc7r ( P1 ), Enc7r ( P2 ) )

（4）解密一轮

{C′1,C′2}← (Dec1r (C1 ), Dec1r (C2 ) )

{C ′ - s
1 ,C ′ - s

2 }← ( S-1 (C′1 ), S-1 (C′2 ) )

（5）构造“单差分+S盒中间状态”区分器

样本

X ← {C′1,C′2 ; C ′ - s
1 ,C ′ - s

2 ; C′1⊕C′2,C ′ - s
1 ⊕C ′ - s

2 }
（6）计算候选密钥得分

for i in range (n):
Z k

i ← ND3 ( Xi )

Vk = lb ( )Z k
i

(1 - Z k
i )

（7）输出高分候选密钥

Lk ← append ( k,Vk )

return (kmax )
4.2　实验结果

实验过程中，采用的硬件设备型号为华为

MateBook 14笔记本电脑，处理器为AMD Ryzen 

5 3500U with Radeon Vega Mobile GFX、操作系

统为Windows 10家庭专业版、内存为16 GB，编

程语言为 Python3.7，编译工具为 Pycharm 2019。

在7轮攻击实验中，每次实验明密对数量为10 000

个、候选轮密钥个数为100个，共进行了100次实

验，恢复单个密钥平均用时445 s。其中，93次实

验中分值最高的候选轮密钥与真实轮密钥一致，

另外7次实验正确候选轮密钥得分值排名均为第

2，密钥恢复成功率为93%。

在差分分析中，时间复杂度通常以加密次数

衡量，一次完整的密码分析包括区分器训练构造

和密钥恢复两个阶段。训练阶段明密文数为 2 ×

(106 + 105 ) ≈ 221.07，训练区分器需加密 221.07 次；

攻击阶段利用密钥恢复攻击算法，每次对 7 轮

CRAFT算法的100个猜测密钥进行筛选，使用了

10 000 个选择明密文对，密钥恢复需加密 2 ×

10 000 × 100 = 2 × 106次（7轮加密），故攻击时

间复杂度为221.07 + 2 × 10 000 × 100 ≈ 222.01。

5　结束语

本文基于残差神经网络对CRAFT算法神经

网络差分区分器构造及其应用进行了深入研究，

神经网络模型、固定输入差分和数据集格式是决

定神经网络差分区分器性能的关键因素，本文重

点研究了3类不同数据集格式对神经网络差分区

分器的影响，结合单差分和多差分区分器数据格

式特点，针对CRAFT算法结构设计提出了“单

差分+S盒中间状态”区分器，通过训练分别获

得了 3类数据格式对应的 5~7轮神经网络差分区

分器，尤其在6轮神经网络差分区分器中，准确

率明显高于单差分和多差分区分器。实验结果证

明，7 轮加密后的密文侧解密一轮，并经 S 盒

逆运算推出中间状态值，将构造好的数据样本

经 6 轮“单差分+S盒中间状态”区分器预测后，

对 7轮CRAFT算法可有效进行部分密钥恢复攻

击。本文研究结果对于基于深度学习的神经网络

差分区分器分析探索具有重要意义，可拓展应用

于 SPN 结构的 SKINNY、PRESENT 等算法，验

证S盒中间状态值是否含有更多密文差异信息，

起到提升神经网络差分区分器准确率的作用，进

而开展有效的密钥恢复攻击。后续，可以从引入

新的深度学习模型或者优化数据处理方式等多个

维度，进一步研究探索提高神经网络差分区分器

性能的方法路径。
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